Podstawowe zasady dotyczace zapewnienia cyberbezpieczenstwa systeméw informacyjnych
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z 0.0. z siedziba w Koninie,
opracowane dla klientow (PZC)

1. Slownik poje¢:

Na potrzeby niniejszego dokumenty przyjmuje sig nastepujace definicje:

1) CSIRT NASK - Zespét Reagowania na incydenty bezpieczefistwa komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Naukowa i Akademicka Sie¢ Komputerows — Panstwowy
Instytut Badawczy z siedziba w Warszawie (01 — 045), przy ul. Kolskiej 12, telefon ogélny: 22 380 82
00; e-mail og6lny: nask@nask.pl,

2) cyberbezpieczenistwo — odporno$¢ systeméw informacyjnych na dzialania naruszajace poufnosc,
integralno$¢, dostgpno$¢ i autentyczno$¢ przetwarzanych danych lub zwiazanych z nimi ushug
oferowanych przez te systemy,

3) iBOK - internetowe Biuro Obstugi Klienta PWIK Konin,

4) incydent — zdarzenie, ktre ma lub moze mie¢ niekorzystny wptyw na dziatalno§é PWIK Konin,

5) incydent w podmiocie publicznym (ICPP) - incydent, ktéry powoduje lub moze
spowodowa¢ obnizenie jakosci lub przerwanie realizacji zadania publicznego,

6) interesariusz zewngtrzny — osoba lub podmiot, ktéry funkcjonuje poza strukturami organizacyjnymi
PWIK Konin, klient, kontrahent,

7) internet — publiczna sie¢ telekomunikacyjna, niebgdaca siecia wewnetrzna wykorzystywana glownie do
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne (Dz. U. z 2021 r. poz. 576 z pézn. zm.),

8) klient — interesariusz zewnetrzny, ktory jest strong zawartej z PWIK Konin umowy na dostawe wody
i/lub odprowadzanie $ciekow,

9) PWIK Konin (Spétka) — Przedsigbiorstwo Wodociagdw i Kanalizacji Sp. z 0.0. z siedzibag w Koninie,

10) system informacyjny — System teleinformatyczny wraz z przetwarzanymi w nim danymi w postaci
elektronicznej,

11) system teleinformatyczny — zesp6t wspolpracujacych ze soba urzadzen 1 oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie iodbieranie danych przez sieci
telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci urzadzenia konicowego,

12) uksc — ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenistwa (Dz.U. z 2020 r. poz.
1369 z pézn. zm.)

13) urzadzenie koncowe — urzadzenie telekomunikacyjne podiaczone bezposrednio lub posrednio do
zakoniczenia sieci (W szczegdlno$ci: stacja robocza, terminal lub inne urzadzenie pozwalajace
uzytkownikowi na dostgp do systemu informacyjnego),

14) urzadzenie telekomunikacyjne — urzadzenie przeznaczone do zapewnienia nadawania, odbioru lub
transmisji informacji, niezaleznie od ich rodzaju, za pomoca przewodéw, fal radiowych badz optycznych
lub innych §rodkéw wykorzystujacych energig elektromagnetyczna,

15) uzytkownik — klient zarejestrowany w iBOK,

16) zadanie publiczne - realizowane przez PWIK Konin jako podmiot publiczny w rozumieniu uksc zadania
publiczne dotyczace ujmowania, uzdatniania lub dostarczania wody, odprowadzania lub oczyszczanie
Sciekow.
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2. Podstawowe zasady dotyczace cyberbezpieczenstwa

Kazdy incydent dotyczacy naruszenia cyberbezpieczefistwa jest szczegblowo analizowany przez odpowiednio
wyznaczone i wykwalifikowane do tego osoby spoérod struktur wewnetrznych powolanych w Spotce. Osoby te
uprawnione sg do utrzymywania kontaktéw z CSIRT NASK.
Jezeli incydent wyczerpuje znamiona incydentu w podmiocie publicznym Spotka jest zobowigzana to zglosié do
CSIRT NASK,

2.1, PWIK Konin opracowat dla interesariuszy zewnetrznych, w szczego6lnosei klientéw oraz kontrahentéw
podstawowe zasady dotyczace cyberbezpieczeristwa systeméw informacyjnych w PWIK Konin, zgodnie
z ktdrymi:

1) nalezy unikaé korzystania z nieznanych urzadzef (publicznych komputeréw udostepnianych
w hotelach, bibliotekach, etc.),
2) w systemach operacyjnych, ktére tego wymagaja, niezbedna jest instalacja i regularna aktualizacja
oprogramowaria antywirusowego,
3) nalezy zachowaé ostrozno$¢ podezas pobierania plikéw z internetu lub otwierania zatacznikow,
4) nalezy zapoznaé sig z pojawiajacymi si¢ w przegladarce komunikatami o alertach bezpieczerfistwa,
jednoczesnie nie ignorujac pojawiajacych sig ostrzezeni dotyczacych zagrozen cyberbezpieczefistwa,
5) mnalezy unikaé polaczen za posrednictwem niezweryfikowanych sieci (publiczny dostgp do internetu),
6) nie nalezy instalowa¢ nieznanego oprogramowania otrzymanego poczta elektroniczng lub
pozyskanego z nieznanych lub niezaufanych Zrode,
7) nie nalezy podtaczaé do komputera nieznanych no$nikéw danych,
8) nie nalezy zezwalaé osobom trzecim na modyfikacje urzadzen lub instalacjg oprogramowania,
9) nalezy korzysta¢é wylacznie z legalnego oprogramowania pochodzacego ze znanego i zaufanego
zrddia,
10) nalezy regularnie aktualizowaé posiadany system operacyjny oraz uzywane aplikacje
(w szezegblnoscei przegladarki internetowe, wtyczki flash, klientéw poczty),
11) nie nalezy wylaczaé mechanizméw bezpieczenistwa,
12) logujac sie do systemow teleinformatycznych PWIK Konin zaleca sig stosowanie ponizszych zasad
dotyczacych sity hasta: :
a) hasto powinno sktadaé sig z minimum z 8 znakéw oraz powinno speniac warunek ztozono$ci
polegajacy na wystepowaniu w nim wielkiej i matej litery, cyfry lub znaku specjalnego,
b) nie zaleca sig uzywania tego samego hasta do réznych systeméw oraz jego zapisywania.
¢) hasto powinno byé regularnie — co 30 dni — zmieniane oraz nie moze byé nikomu udostgpniane.
2.2. W celu zapewnienia bezpieczefistwa systemow teleinformatycznych, PWIK Konin podejmuje dzialania
wlasne zwigzane z rozszerzeniem poziomu bezpieczefistwa poprzez:

1) potwierdzanie tozsamosci klientéw przy korzystaniu z iBOK,

2) procesy autoryzacji zwiazane z podmiotem, kidry moze zatwierdzié tre$é, wydaé lub podpisaé
kluczowe dokumenty transakcji,

3) zapewnienie, Ze klienci sa w pelni poinformowani o ich autoryzacji do korzystania z iBOK,

4) okre$lenie i spelnienie wymagan poufnosei, dostepnoéci i integralno§ei, przedstawienia dowodu
wysylki 1 odbioru dokumentow,

5) utrzymanie poziomu zaufania wymaganego w stosunku do integralnoéci kluczowych dokumentw,

6) okreslenie wymagan dotyczacych ochrony informacji poufnych,

7) okreslenic wymagan dotyczacych ochrony danych osobowych,

8) zapewnienie poufnosci, dostepnoéci, autentycznosei i integralnosci wszystkich transakeji,

9) unikanie strat lub powielania informacji o transakej ach,

10) odpowiedzialno$¢ zwiazana z transakcjami oszukafiozymi,

11) wymagania dotyczace ubezpieczenia.

2.3. W zwiazku z realizacja zadania publicznego PWIK Konin nie nadaje klientom dostgpéw w innych
systemach niz iBOK. Wymiana danych pomigdzy PWIK Konin a klientami odbywa si¢ przez iBOK oraz
poczte elektroniczna,
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