Firma przyjazna mieszkancom i srodowisku P‘Vi(

Podstawowe zasady dotyczgce zapewnienia cyberbezpieczenstwa systemoéow
informacyjnych w Przedsigebiorstwie Wodociagéw i Kanalizacji Sp. z 0.0. z
siedzibg w Koninie, opracowane dla klientéw (PZC)

1. Stownik pojeé:

1) CSIRT NASK - Zespot Reagowania na incydenty bezpieczenstwa komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Naukowg i Akademickg Sie¢
Komputerowg - Panstwowy Instytut Badawczy z siedzibg w Warszawie (01 - 045),
przy ul. Kolskiej 12, telefon ogolny: 22 380 82 00; e-mail ogdlny: naskPnask.pl.

2) Cyberbezpieczenstwo - odpornos¢ systemow informacyjnych na dziatania
naruszajgce poufnos¢, integralnosc, dostepnosc¢ i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy,

3) IBOK - internetowe Biuro Obstugi Klienta PWIK Konin,

4) incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na dziatalnos¢
PWIK Konin,

5) incydent w podmiocie publicznym (ICPP) - incydent, ktéry powoduje lub moze
spowodowacé obnizenie jakosci lub przerwanie realizacji zadania publicznego,

6) interesariusz zewnetrzny - osoba lub podmiot, ktéry funkcjonuje poza strukturami
organizacyjnymi PWIK Konin, klient, kontrahent,

7) internet - publiczna sie¢ telekomunikacyjna, niebedgca siecig wewnetrzng
wykorzystywana gtownie do Swiadczenia publicznie dostepnych ustug
elektronicznych w rozumieniu ustawy z dnia 12 lipca 2024 r. Prawo komunikacji
elektronicznej (Dz. U. z 2024 r. poz. 1221 z p6zn. zm.),

8) klient - interesariusz zewnetrzny, ktory jest strong zawartej z PWIK Konin umowy
na dostawe wody i/lub odprowadzanie sciekow,

9) PWIK Konin (Spétka) - Przedsiebiorstwo Wodociggow i Kanalizacji Sp. z o.o0.
z siedzibg w Koninie,

10) system informacyjny - System teleinformatyczny wraz z przetwarzanymi w nim
danymi w postaci elektronicznej,

11) system teleinformatyczny - zespdl wspotpracujgcych ze sobg urzgdzen
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze
wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomocag
wiasciwego dla danego rodzaju sieci urzgdzenia kohcowego,

12) uksc - ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenhstwa
(Dz.U. z 2024 r. poz. 1077 z pozn. zm.)

13) urzgdzenie koncowe - urzgdzenie telekomunikacyjne podtgczone bezposrednio lub
posrednio do zakonczenia sieci (w szczegolnosci: stacja robocza, terminal lub inne
urzgdzenie pozwalajgce uzytkownikowi na dostep do systemu informacyjnego),

14) urzadzenie telekomunikacyjne - urzgdzenie przeznaczone do zapewnienia
nadawania, odbioru lub transmisji informacji, niezaleznie od ich rodzaju, za pomocg
przewodow, fal radiowych bgdz optycznych lub innych $rodkéw wykorzystujgcych
energie elektromagnetyczna,
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15) uzytkownik - klient zarejestrowany w iBOK,

16) zadanie publiczne - realizowane przez PWIK Konin jako podmiot publiczny
w rozumieniu uksc zadania publiczne dotyczgce ujmowania, uzdatniania lub
dostarczania wody, odprowadzania lub oczyszczanie sciekow.

2. Podstawowe zasady dotyczgce cyberbezpieczenstwa

Kazdy incydent dotyczgcy naruszenia cyberbezpieczenstwa jest szczegotowo

analizowany przez odpowiednio wyznaczone i wykwalifikowane do tego osoby sposrod

struktur wewnetrznych powotanych w Spotce. Osoby te uprawnione sg do utrzymywania
kontaktow z CSIRT NASK.

Jezeli incydent wyczerpuje znamiona incydentu w podmiocie publicznym Spotka jest

zobowigzana to zgtosi¢ do CSIRT NASK.

2.1. PWIK Konin opracowat dla interesariuszy zewnetrznych, w szczegolnosci klientéw

oraz kontrahentow podstawowe zasady dotyczgce cyberbezpieczenstwa systemoéw

informacyjnych w PWIK Konin, zgodnie z ktérymi:

1) nalezy unika¢ korzystania z nieznanych urzgdzen (publicznych komputeréw
udostepnianych w hotelach, bibliotekach, etc.),

2) w systemach operacyjnych, ktére tego wymagajg, niezbedna jest instalacja i regularna
aktualizacja oprogramowania antywirusowego,

3) nalezy zachowac¢ ostroznos¢ podczas pobierania plikow z Internetu lub otwierania
zatgcznikow,

4) nalezy zapoznaC sie z pojawiajagcymi sie w przegladarce komunikatami o alertach
bezpieczenstwa, jednoczesnie nie ignorujgc pojawiajgcych sie ostrzezen dotyczacych
zagrozen cyberbezpieczenstwa,

5) nalezy unikac potaczenh za posrednictwem niezweryfikowanych sieci (publiczny dostep
do Internetu),

6) nie nalezy instalowa¢ nieznanego oprogramowania otrzymanego pocztg elektroniczng
lub pozyskanego z nieznanych lub niezaufanych zrodet,

7) nie nalezy podtgczac¢ do komputera nieznanych nosnikow danych,

8) nie nalezy zezwala¢ osobom trzecim na modyfikacje urzgdzen Iub instalacje
oprogramowania,

9) nalezy korzystac¢ wytgcznie z legalnego oprogramowania pochodzgcego ze znanego i
zaufanego zrodta,

10)nalezy regularnie aktualizowaC posiadany system operacyjny oraz uzywane aplikacje
(w szczegolnosci przegladarki internetowe, wtyczki flash, klientéw poczty),

11)nie nalezy wytgcza¢ mechanizmow bezpieczenstwa;

12)logujgc sie do systemoéw teleinformatycznych PWIK Konin zaleca sie stosowanie
ponizszych zasad dotyczgcych sity hasta:

a) hasto powinno sktadac sie z minimum z 8 znakoéw oraz powinno spetnia¢ warunek
ztozonosci polegajacy na wystepowaniu w nim wielkiej i matej litery, cyfry lub znaku
specjalnego,
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b) nie zaleca sie uzywania tego samego hasta do réznych systeméw oraz jego
zapisywania.

c) hasto powinno by¢ regularnie - co 30 dni - zmieniane oraz nie moze by¢ nikomu
udostepniane.

2.2. W celu zapewnienia bezpieczenstwa systemow teleinformatycznych, PWIK Konin
podejmuje dziatania wtasne zwigzane z rozszerzeniem poziomu bezpieczenstwa
poprzez:

1) potwierdzanie tozsamosci klientéw przy korzystaniu z iBOK;

2) procesy autoryzacji zwigzane z podmiotem, ktéry moze zatwierdzi¢ tres¢, wydac lub
podpisac kluczowe dokumenty transakcji;

3) zapewnienie, ze klienci sg w petni poinformowani o ich autoryzacji do korzystania
z IBOK;

4) okre$lenie i spetlnienie wymagan poufnosci, dostepnosci i integralnosci,
przedstawienia dowodu wysyiki i odbioru dokumentéw;

5) utrzymanie poziomu zaufania wymaganego w stosunku do integralnosci kluczowych
dokumentow;

6) okreslenie wymagan dotyczgcych ochrony informacji poufnych;

7) okreslenie wymagan dotyczgcych ochrony danych osobowych;

8) zapewnienie poufnosci, dostepnosci, autentycznosci i integralnosci wszystkich
transakciji;

9) unikanie strat lub powielania informacji o transakcjach;

10) odpowiedzialnos¢ zwigzang z transakcjami oszukanczymi;

11) wymagania dotyczgce ubezpieczenia.

2.3. W zwigzku z realizacjg zadania publicznego PWIK Konin nie nadaje klientom

dostepdw w innych systemach niz iBOK. Wymiana danych pomiedzy PWIK Konin
a klientami odbywa sie przez iBOK oraz poczte elektroniczng.
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